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Resumo:

O presente trabalho tem por objetivo comprovar o perigo representado pelo livre
acesso a internet, que dispdem criangas e adolescentes em nossa sociedade atual.
Com o surgimento da internet e facil acesso, o publico infanto-juvenil se tornou alvo
de grande exposigao, ao acessarem indiscriminadamente paginas digitais e redes
sociais virtuais, sao atraidos por pessoas de ma-fé que se escondem por tras de perfis
falsos utilizando inteligéncia artificial "deep fake", as tornando vitimas de crimes
cibernéticos, dentre os diversos crimes podemos citar o asseédio, exploragao sexual,
estupro virtual, aliciamento, ameacga, entre outros. A pouca vivéncia e inexperiéncia
dessa parte da populacdo as tornam presas faceis para estes crimes. Ficara
evidenciado que a auséncia de controle familiar potencializa a chance do vulneravel
se tornar vitima de criminosos digitais. Com a finalidade de demonstracdo do amplo
acesso a rede cibernética, serao utilizadas dados e pesquisas realizadas em rodas de
conversa, e de estudos nacionais, disponiveis na Internet. Outrossim, sera ressaltado
que trabalhos preventivos podem, sim, colaborar na prevencao e preparacao destes
jovens para o mundo digital, associados a conscientizagdo dos responsaveis legais
juntamente as autoridades competentes, fazendo valer a todos os direitos previstos
em lei no Estatuto da Crianga e do Adolescente (ECA).

Palavras chaves: Estatuto da crianga e do adolescente. Familia. Aliciamento.Crimes
Cibernéticos.

Abstract:

The present work aims to demonstrate the danger posed by the unrestricted access to
the internet available to children and adolescents in our current society. With the
emergence of the internet and easy access, young people have become targets of
great exposure. By indiscriminately accessing digital pages and virtual social networks,
they are lured by individuals with malicious intent who hide behind fake profiles using
"deep fake" artificial intelligence, making them victims of cybercrimes. Among the
various crimes, we can cite harassment, sexual exploitation, virtual rape, grooming,
threats, among others. The limited life experience and inexperience of this part of the
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population make them easy prey for these crimes. It will be shown that the absence of
family control increases the chance of the vulnerable individual becoming a victim of
digital criminals. To demonstrate the broad access to the cyber network, data and
research from discussion groups and national studies available on the Internet will be
used. Furthermore, it will be emphasized that preventive work can indeed contribute to
the prevention and preparation of these young people for the digital world, associated
with the awareness of legal guardians together with the competent authorities,
ensuring the enforcement of all rights provided by law in the Child and Adolescent
Statute (ECA).

Keywords: Child and Adolescent Statute. Family. Grooming. Cybercrimes.

INTRODUCAO

A era digital trouxe conectividade e acesso a informagédo sem precedentes,
transformando radicalmente a sociedade e a forma como criangas e adolescentes
interagem com o mundo. Embora a internet apresenta oportunidades imensas para
aprendizado, socializagdo e desenvolvimento, ela também expde os jovens a um
cenario novo e complexo de riscos. O acesso amplo e, muitas vezes, nao
supervisionado desse publico vulneravel ao ambiente online tem feito deles alvos
privilegiados de agentes mal-intencionados, que se valem de ferramentas

tecnologicas para cometer crimes graves.

Este trabalho tem como objetivo demonstrar os perigos concretos enfrentados
por criangas e adolescentes no ambito digital, com foco em crimes cibernéticos como
aliciamento online, exploragdo sexual, assédio e estupro virtual. Parte-se da premissa
de que a inexperiéncia inerente aos jovens usuarios, somada a frequente auséncia de
acompanhamento familiar adequado, potencializa sua vulnerabilidade diante de
predadores digitais que utilizam taticas sofisticadas, como perfis falsos e inteligéncia

artificial do tipo "deep fake".

Para contextualizar essa discusséo, o estudo estrutura-se em torno do marco
legal fundamental de protecdo a infancia e a adolescéncia no Brasil: o Estatuto da
Crianga e do Adolescente (ECA). Promulgado em 1990, o ECA consagra criangas e
adolescentes como sujeitos de direitos, atribuindo a familia, ao Estado e a sociedade
o dever compartilhado de garantir sua protec¢ao integral. Sera examinado como essa
legislacéo, apesar de ser uma referéncia mundial, enfrenta novos desafios diante de

ameacas digitais em constante e rapida evolugao.
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Na sequéncia, analisa-se o panorama de acesso a internet no Brasil,
destacando o alto indice de conectividade entre os jovens e a consequente exposi¢céo
aos riscos digitais. O cerne do trabalho abordara a violagédo dos direitos de criangas e
adolescentes no ambiente online, detalhando a natureza dos crimes cibernéticos, as
recentes atualizagdes legais para combaté-los e as taticas predatorias utilizadas pelos

criminosos, como o aliciamento e o uso de midias manipuladas.

Por fim, a conclusao reforgcara que a protegéo dos jovens no ambiente digital
exige uma abordagem holistica e sinérgica. E imperativo aliar a aplicagdo efetiva do
ECA, a constante atualizagdo da legislagdo penal, acbes educativas preventivas
voltadas a juventude, a conscientizagdo das familias e educadores, e a atuacgéo
responsavel das plataformas de tecnologia. Somente por meio desse esforgo
integrado a promessa da protegao integral, prevista em lei, podera se concretizar no
contexto digital, garantindo que criangas e adolescentes possam explorar o mundo

online com segurancga e desenvolver-se plenamente.

1 ESTATUTO DA CRIANCA E DO ADOLECENTE

O Estatuto da Crianga e do Adolescente (ECA) foi regulamentado pela lei
federal n® 8.069/1990 é o principio legal do direito das criangas e dos adolescentes no
Brasil. Em seu 1° artigo, o ECA ¢é definido como uma lei que dispde sobre prote¢ao
integral a crianca e ao adolescente, sendo reconhecida no mundo inteiro pela

amplitude de seus preceitos e pela forma como protege nossas criangas.

A lei 8.069/1990 ja sofreu diversas modificagbes e atualizagdes, porém seu
conteudo principal permanece intacto em relagado ao objetivo de garantir e proteger
direitos basicos de criangas (até os 12 anos) e adolescentes (até os 18 anos). Ha um
fortalecimento da nova concepgéo de infancia, garantindo em lei os direitos da crianga
enquanto cidada. Cria-se a ECA (Estatuto da Crianga e do Adolescente); a nova LDB,
Lei no 9394/96, incorpora a Educagao Infantii como primeiro nivel da Educacéao
Basica, e formaliza a municipalizagdo dessa etapa de ensino).

Com o surgimento do ECA desde 1990 as criangas e os adolescentes sao
reconhecidos como sujeitos de direitos, e estabelece que a familia, o estado e a
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sociedade sdo responsaveis pela sua protecdo, pois eles estdo em desenvolvimento,
moral, psicoldgico, social e fisico. O ECA diz no Art. 22,
Aos pais incumbe o dever de sustento, guarda e educagéao dos filhos menores,
cabendo-lhes ainda, no interesse destes, a obrigagdo de cumprir as
determinagdes judiciais. Aos pais cabe o papel de educar, proteger e amar,

infelizmente muita das vezes n&o é o que acontece, pois negligenciam e fere
os direitos das criangas e dos adolescentes (Brasil, 1990, ECA).

Em 2016, foi promulgada a Lei n°® 13.257, conhecida como Marco Legal da
Primeira Infancia, que introduziu alteragdes significativas em dispositivos do Estatuto
da Crianga e do Adolescente (ECA). De modo geral, essa legislagdo consagrou o
dever do Estado em formular e implementar politicas publicas e programas
especificos voltados a primeira infancia, compreendida como a faixa etaria de zero a
seis anos de idade. Historicamente, tanto a sociedade brasileira quanto o Estado
trataram criangas e adolescentes com consideravel indiferenga, sendo apenas a partir
dos séculos XX e XXI que se consolidou uma conscientizagao social e juridica acerca
da condicdo peculiar de desenvolvimento e vulnerabilidade inerentes a essa fase da
vida.

No entanto, a realidade concreta de milhares de criangas e jovens no Brasil
ainda reflete graves dificuldades e violagbes sistematicas de seus direitos
fundamentais, indicando a persisténcia de lacunas significativas entre o ordenamento
juridico e sua efetivagdo pratica. Observa-se, nesse contexto, um processo
progressivo de fortalecimento de uma nova concepgéo de infancia e adolescéncia,
que as reconhece juridicamente como cidad&os detentores de direitos. A promulgacéo
do préprio ECA, seguida pela Lei de Diretrizes e Bases da Educacé&o Nacional (LDB
n° 9.394/1996), que integrou a Educagao Infantil como primeira etapa da Educagéao
Basica e formalizou sua municipalizacao, representam marcos fundamentais nessa
trajetoria. Posteriormente, em 2006, foi instituido o Sistema de Garantia dos Direitos
da Crianca e do Adolescente (SGDCA), com o objetivo de estruturar e fortalecer a
implementagao do ECA por meio de uma atuagao articulada entre diferentes atores.

O SGDCA organiza-se em trés eixos estratégicos inter-relacionados: Defesa,
responsavel pela exigibilidade juridica dos direitos, assegurando o acesso a justica, a
responsabilizacdo por violagbes e a protegdo legal; Promogéo, encarregado de
operacionalizar os preceitos legais em politicas, programas e agdes concretas que
materializem os direitos; e Controle Social, voltado ao monitoramento, fiscalizagao e

avaliacao das agdes promovidas nos eixos anteriores, contando com a participagao
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de orgaos estatais (como o Ministério Publico, a Defensoria Publica e os Conselhos
Tutelares), do Poder Legislativo e de organizagdes da sociedade civil.

O ECA constitui, assim, um avango legislativo de extrema relevancia no
ordenamento juridico brasileiro, consolidando os principios estabelecidos pela
Constituicdo Federal de 1988. Seu propésito fundamental € assegurar a toda crianga
(até 12 anos) e adolescente (entre 12 e 18 anos) um tratamento condizente com sua
condigdo peculiar de desenvolvimento, garantindo-lhes atencdo integral, protecéo
especial e cuidados necessarios para seu pleno desenvolvimento, com vistas a
formacao de adultos conscientes e participativos.

Para que esse objetivo se torne realidade plena, € imprescindivel que
governos, sociedade e familia atuem de forma coordenada e sinérgica. E necessario
transcender a dimensdo meramente normativa do ECA, transformando-o em uma
pratica social efetiva e universal, que garanta direitos sem restri¢cdes. Isso pressupde,
antes de tudo, a plena internalizagdo do entendimento da criangca e do adolescente
como sujeitos de direitos, em condigcbes peculiares de desenvolvimento e
com prioridade absoluta, conforme estabelece o proprio Estatuto. Somente através
desse compromisso coletivo e articulado sera possivel concretizar a promessa da
protecéo integral e efetivar plenamente a politica publica dedicada a infancia e a
adolescéncia no Brasil.

2 INTERNET NO BRASIL E O ACESSO DE CRIANCAS E ADOLESCENTES

A insercédo do Brasil no cenario da internet remonta ao final da década de
1980, periodo em que universidades nacionais iniciaram o compartilhamento de dados
em rede com instituigdes dos Estados Unidos. Contudo, foi a partir de 1989, com a
fundacédo da Rede Nacional de Ensino e Pesquisa (RNP), que o projeto de difuséo e
democratizagdo do acesso ganhou impulso estrutural, visando disseminar a
tecnologia e fomentar o intercambio de informagdes e a colaboragdo cientifica
(Moreno, 2019).

O processo de expansio consolidou-se em 1997 com a criacdo das "redes
locais de conexao", mecanismo que viabilizou a extensdo da infraestrutura de acesso
a todas as regides do pais. Como resultado, dados do Ministério da Ciéncia,

Tecnologia e Inovagao (MCT]I) referentes a 2011 apontam que aproximadamente 80%
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da populagao brasileira ja dispunha de acesso a rede, o que correspondia, na época,

a cerca de 60 milhdes de computadores em uso (Brasil, 2012).

No que concerne especificamente ao publico infanto-juvenil, os dados da
pesquisa TIC Kids Online Brasil 2018, divulgada pelo Comité Gestor da Internet no
Brasil (CGl.br), revelam um cenario de conectividade massiva. Estima-se que 24,3
milhdes de individuos entre 9 e 17 anos eram usuarios de internet, representando 86%
da populagéo dessa faixa etaria (CGIl.BR, 2019). Conforme destacado na analise dos
dados, esse percentual supera a média de conectividade da populagéo geral e
evidencia um crescimento constante, sendo ainda mais expressivo no grupo etario de
15 a 17 anos (CGI.BR, 2019).

Paradoxalmente, a mesma pesquisa identificou que 3,8 milhdes de criancas
e adolescentes encontravam-se em situagao de exclusdo digital, com as principais
barreiras sendo a auséncia de acesso domiciliar e a impossibilidade de uso na escola
(CGIL.BR, 2019). A analise regional revela profundas disparidades, com as regides
Norte e Nordeste apresentando os menores indices de uso (75%), enquanto a Regido
Sul registrava a maior taxa de conectividade (95%). Tal exclusdo concentra-se nos
estratos populacionais mais vulneraveis, indicando a preméncia de politicas publicas
de incluséo digital focalizadas (CGI.BR, 2019).

E notavel que o Brasil, mesmo figurando entre os paises com elevados indices
de desigualdade social (PNUD, 2019), ocupe posi¢ao de destaque no ranking latino-
americano de acesso e uso da internet (ITU, 2019). Esse dado sublinha a penetracéo
da tecnologia no pais, mas também convoca a uma reflexao critica que ultrapasse a

mera quantificacdo do acesso.

Torna-se imperativo, portanto, investigar qualitativamente a natureza, as
modalidades e os agentes desse uso. Em especial, urge compreender a relagéo
estabelecida pelos jovens — que constituem ndo apenas a maioria dos usuarios, mas
também o presente e o futuro da sociedade — com este meio de comunicagéo,
analisando como suas interagbes e exposicdes nesse ambiente configuram novas
dinamicas sociais, oportunidades e, como sera abordado a seguir, vulnerabilidades
especificas.

3 AVIOLAGAO DOS DIREITOS DE CRIANGAS E ADOLESCENTES NA INTERNET
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Nesse sentido, cybercrimes se referem aos crimes em que a tecnologia foi
utilizada como um instrumento no intuito de realizar uma atividade criminosa no meio
computacional. Se teve a promulgacdo da Lei n° 14.155/2021, que promoveu
alteracdes no Codigo Penal brasileiro, especificamente nos crimes de estelionato
praticados na internet.

O Art. 154 passou a ter o seguinte,

Invadir dispositivo informatico de uso alheio, conectado ou nédo a rede de
computadores, com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizagao expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:

Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa.

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tergos) se da invasao
resulta prejuizo econémico.

§ 3° Pena - reclusao, de 2 (dois) a 5 (cinco) anos, e multa.

Art. 155 § 4°-B. A pena é de recluséao, de 4 (quatro) a 8 (oito) anos, e multa,
se o furto mediante fraude é cometido por meio de dispositivo eletrénico ou
informatico, conectado ou ndo a rede de computadores, com ou sem a
violagdo de mecanismo de segurancga ou a utilizagdo de programa malicioso,
ou por qualquer outro meio fraudulento analogo.

§ 4°-C. A pena prevista no § 4°-B deste artigo, considerada a relevancia do
resultado gravoso:

| — aumenta-se de 1/3 (um tergo) a 2/3 (dois tergos), se o crime é praticado
mediante a utilizagao de servidor mantido fora do territério nacional

Il — aumenta-se de 1/3 (um ter¢o) ao dobro, se o crime é praticado contra
idoso ou vulneravel. (BRASIL, 2021, Art. 154 e 155)

Antes da atualizagdo era apenas 1 ano, agora ser condenado a 4 anos de
reclusido, passando o crime de ser de menor potencial ofensivo, para ser definido em
meédio potencial.

Antes ndo passava de 1 ano e agora, pode redundar em até 4 anos de
reclusdo. Assim, o crime previsto no art. 154-A deixa de ser de menor potencial
ofensivo, para se caracterizar como meédio potencial ofensivo. Também teve
mudancas no que é caracterizado como tipo penal, inicialmente em relacio ao tipo de
dispositivo alheio e sua propriedade, sendo assim, € um delito doloso se estiver com
o fim de adulterar, obter ou destruir dados instalando vulnerabilidades na intencao de
ter vantagens ilicitas.

N&o apenas essa, mas a Lei n°® 9.983/2000, que implantou no Cadigo Penal
as inovagdes figuras tipicas previstas nos arts. 313-A e 313-B sobre admissao de
dados mentirosos ou modificagdo ndo permitida de aparelho informatizado; a Lei n°
12.737/2012 que, criou as figuras previstas no art. 154-A e 154-B do Codigo Penal; a
Lein®12.735/12 que colocou a criagao de delegacias particularizadas no combate aos
crimes cibernéticos; a Lei n°® 13.185/2015, que tem o intuito de combater o bullying
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praticado pela internet; a Lei n° 13.718/2018, adentrando na lei penal os art. 218-C
que criminaliza a divulgacdo de senas de sexo, nudez ou estupro sem o
consentimento da vitima e varias outras.

A analise dos dados apresentados evidéncia, de forma inequivoca, a
existéncia de uma vasta e complexa tipologia de crimes cibernéticos, cada qual com
suas especificidades e gravidade (Doneda; Madureira, 2021). Entre as modalidades
mais recorrentes, destacam-se: a fraude de identidade, caracterizada pelo roubo e
uso indevido de dados pessoais; a espionagem cibernética, que envolve o acesso
ilicito a informagdes sensiveis de corporagdes ou governos; os crimes relacionados
a pornografia infantil, incluindo sua incitagdo, produ¢cdo ou posse; a interferéncia
maliciosa em sistemascom o intuito de comprometer redes; oroubo e
comercializacdo de dados corporativos; a violagcdo de direitos autorais; e a criagao
de falsos perfis para induzir pessoas ao erro ou praticar plagio.

Essas infragdes, como qualquer atividade criminosa, possuem elementos
essenciais para sua materializacdo. Frequentemente, sao perpetradas por meio de
ataques direcionados a sistemas computacionais, utilizando-se de virus e outros tipos
de malware — termo genérico para designar softwares maliciosos (Bruno, 2020).
Ademais, a tecnologia pode servir de instrumento auxiliar para a pratica de crimes
convencionais, ampliando seu alcance e impacto. O modvel predominante é, em
grande parte dos casos, de natureza patrimonial, visando a obtengcdo de vantagem
econdmica, sendo essas agdes executadas tanto por individuos isolados quanto por
organizagdes criminosas complexas (Silva 2019).

No contexto especifico da violacdo dos direitos da crianca e do adolescente,
a pratica do aliciamento online configura-se como uma ameaga de particular
gravidade. Conceitualmente, o aliciamento consiste em um processo de conquista
gradual da confianga da vitima, com o objetivo de estabelecer uma relacédo de
intimidade e manipulagdo emocional para fins de abuso sexual (Ceolin; Sarmento,
2022). O ambiente digital, em especial as redes sociais, facilita exponencialmente o
acesso de criminosos a este publico, que se encontra em peculiar fase de

desenvolvimento psicossocial.

Os agentes atuam, comumente, valendo-se de perfis falsos ou mesmo de
suas identidades reais, com o intuito de obter material de conteudo sexual intimo (fotos
ou videos) das vitimas. As taticas empregadas para tal finalidade incluem desde a
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chantagem e a pressao psicolégica até promessas ilusérias e o constrangimento,
podendo evoluir para a tentativa de encontro presencial (SA; LIMA, 2021).
Recentemente, observa-se a instrumentalizagdo de tecnologias de deepfake, que
utilizam inteligéncia artificial para substituir rostos e manipular vozes em conteudos
audiovisuais. Essa ferramenta € explorada por criminosos, notadamente peddfilos,
para forjar identidades juvenis ou de género diverso, dissimulando sua real aparéncia

e criando uma “combinagao perfeita” para a pratica predatoria (Oliveira, 2023).

A faixa etaria entre 8 e 13 anos € especialmente visada, dada a maior
suscetibilidade decorrente da imaturidade cognitiva e emocional tipica dessa fase. As
consequéncias para as vitimas sao profundas e duradouras, podendo gerar traumas
psicologicos severos, como depressdo, ansiedade e transtorno de estresse pos-
traumatico, cujos efeitos se estendem por toda a vida (Finkelhor et al., 2014). O
aliciamento online, portanto, ndo raro atua como etapa preliminar para a consumagao
de outros crimes mais graves, como o estupro de vulneravel (art. 217-A do Cddigo

Penal), ampliando exponencialmente o dano causado.

Diante desse cenario, a simples proibicdo do acesso a internet, embora
compreensivel como instinto protetivo, ndo se configura como medida suficiente ou
realista na contemporaneidade. A prevencao eficaz demanda uma atuagao
multifacetada, que inclui a supervisdo parental qualificada, o dialogo aberto sobre
riscos e seguranga digital, e aeducagdo midiatica das proprias criangas e
adolescentes, capacitando-os a reconhecer e reagir a situagbes de perigo
(CGLBR, 2019). A implementacdo dessas estratégias, em consonancia com a
aplicacao rigorosa da lei, € imperativa para a efetiva protecdo da integridade de

criangas e adolescentes no ciberespaco.

4 METODOLOGIA

No seguinte trabalho foi usada uma metodologia predominantemente
descritiva e informativa. Foi realizado uma pesquisa através de artigos e dados
oficiais, com referéncia a leis e estatisticas que foram usados para embasar os

argumentos apresentado.

5 CONCLUSAO
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A protegdo integral de criangas e adolescentes, principio fundamental
consagrado pelo Estatuto da Crianca e do Adolescente, enfrenta na
contemporaneidade o desafio complexo imposto pelo ambiente digital. A internet,
apesar de suas inegaveis contribuicbes para a educagéo e socializagao, configura
também um espaco de risco, onde a exposicao de jovens a crimes cibernéticos como
o aliciamento, a exploragdo sexual e o vazamento ndo consensual de imagens

representam uma violagdo grave de seus direitos.

Este trabalho demonstrou que a vulnerabilidade desse publico decorre tanto
de sua condi¢ao peculiar de desenvolvimento quanto, em muitos casos, da auséncia
de mediagdo adequada. A deficiéncia em supervisdo parental e em educagéao digital
critica amplifica os riscos, tornando criangas e adolescentes alvos preferenciais de
acdes criminosas que se valem de anonimato, perfis falsos e tecnologias

manipulativas.

Ficou evidente que a resposta a esse cenario ndo pode ser unidimensional. A
atualizacdo e o rigor da legislagdo penal sdo necessarios, porém insuficientes
isoladamente. A efetiva protegdo exige uma estratégia coletiva e multifacetada. Cabe
as familias o papel primordial de supervisionar e, sobretudo, dialogar, estabelecendo
uma relagao de confianga que permita a orientacdo sobre os perigos e a identificagao
precoce de sinais de alerta. As escolas, por sua vez, compete a tarefa de integrar a
educacéo para a cidadania digital em seus curriculos, capacitando os jovens para uma

navegacao segura, critica e responsavel.

O Estado, por meio de seus 6rgéos, deve garantir a aplicagédo eficaz das leis
e fomentar politicas publicas de inclusdo digital segura. Simultaneamente, as
empresas provedoras de servigos online tém a responsabilidade ética e legal de
implementar barreiras técnicas robustas, como ferramentas de controle parental,
mecanismos ageis de denuncia e sistemas de verificagdo etaria, criando ambientes

digitais mais seguros por design.

Por fim, a dimensdo transnacional desses crimes exige cooperagéo
internacional para o enfrentamento eficaz, incluindo o compartilhamento de

informacgdes e a harmonizagao de esforgos legais.

Assim, conclui-se que a seguranga de criangas e adolescentes no mundo

digital € uma responsabilidade compartilhada. Somente por meio da convergéncia de
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esforcos entre familia, escola, poder publico, setor privado e a prépria sociedade,
aliada a uma continua conscientizagao, sera possivel transformar o espacgo virtual em
um ambiente que, de fato, respeite e promova os direitos fundamentais das novas

geragdes, materializando o principio da protegao integral também no ciberespaco.
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